3D Secure nedir?

3D Secure, internette kredi karti ve banka karti ile yapilan aligveriglerin guvenli
gerceklesmesi icin gelistirilmis bir guvenlik sistemidir.

“Internette Giivenli Alisveris” nedir?

Ziraat Bankasi tarafindan ulicretsiz sunulan ve Visa International ile MasterCard®
International kuruluslari tarafindan onaylanmis “internette Giivenli Aligveris”;
yenilik¢i bir hizmet olmasinin yaninda, tanimli cep telefonunuza tek kullanimlik 3D
Secure sifresi iceren bir SMS gonderilerek internetteki aligverislerinizi givenli olarak
gerceklestirmenize imkan verir.

“Internette Giivenli Alisveris” hizmetinden nasil yararlanabilirim?

Bankamiz tarafindan kartiniz otomatik olarak bu hizmetten yararlanmaniz igin
kaydedilmistir. Sistemimizde kayitli cep telefonunuza SMS ile gdnderilecek tek
kullanimlik sifrenizi, aligveris sirasinda agilacak olan sifre ekranina girerek isleminizi
onaylayacaksiniz. Lutfen sifre giris ekraninda maskeli olarak goruntilenecek olan ve
SMS sifrenizin gdénderilecegi cep telefonu numaranizi kontrol ediniz.

Sistemde kayith veya giincel bir telefon numaram yoksa ne yapmaliyim?

Sistemde kayith bir telefon numaraniz yoksa alisveris sirasinda sifre ekrani yerine
cep telefonu kaydinizi yapmaniz igin Subelerimize yonlendirileceginiz bir uyari
penceresi agilacaktir. Bu durumda “internette Giivenli Alisveris” hizmetinden
yararlanmak icin lUtfen size en yakin Subemize giderek cep telefonu kayit veya
guncelleme isleminizi gergeklestiriniz. Bu konudaki isbirliginiz i¢in simdiden tesekkur
ederiz.

Cep telefonuma iletilen tek kullanimhik gsifremi yanlis girersem ne yapmaliyim?
“Internette Glivenli Aligveris” sirasinda cep telefonunuza iletilen tek kullanimlik SMS
sifrenizi 3 kez yanhs girmeniz durumunda, sizin diginizdaki kisi ya da kisiler
tarafindan kullaniima ihtimaline karsi kartiniz otomatik olarak bir saat sureyle
kilitlenecektir. Kartiniz bir saat sonra otomatik olarak tekrar kullanima acilacaktir.

Nereden “internette Giivenli Aligveris” yapabilirim?
MasterCard SecureCode ve Verified by Visa logolarini gérdigintz sanal magazalar
bu sisteme dahildir.

Kisisel Guvenlik Mesaji (PAM) nedir?

“Kisisel Guvenlik Mesaji”, Bankamiz web sitesinden ulasabildiginiz “3D Secure
Hesap Yoneticisi’ni kullanarak olusturdugunuz bir metindir. Aligverig sirasinda
acilacak olan sifre ekraninda Kisisel Guvenlik Mesajinizi goérerek ve ekranin
gercekten Ziraat Bankasindan geldigine emin olmanizi saglar.

“3D Secure Hesap Yoneticisi’ni kullanarak “Kisisel Guvenlik Mesajl”
olusturmamigsaniz, sifre ekraninda bu alan bos olarak gorilecektir.



“Kisisel Guvenlik Mesaji’nizi deg@istirmek i¢in de yine Bankamiz web sitesinden “3D
Secure Hesap Ydneticisi” bolumune girerek "Kigisel Guvenlik Mesaji Degistirme"
sekmesini segmelisiniz.

“Internette Glivenli Aligveris” sirasinda cep telefonunuza SMS ile iletilen sifrenizi
girmeden énce lutfen Bankamiz web sitesini kullanarak daha dnce kaydetmis
oldugunuz “Kisisel Guvenlik Mesaji”nizin dogrulugundan emin olunuz.

Gecgmiste yapmis oldugum islemleri nasil gdérebilirim?

“Internette Glivenli Aligveris” hizmeti dahilinde yapmis oldugunuz islemleri gérmek
icin Bankamiz web sitesinden “3D Secure Hesap Yoneticisi’ne giris yaparak “Ge¢mis
Islemler” sekmesini segmelisiniz.

Sanal kartim ile “internette Giivenli Alisveris” hizmetini kullanabilir miyim?

Ziraat Bankasi sanal kartlari ile “Internette Guvenli Aligveris” hizmetinden
yararlanabilirsiniz. Sanal kartlarin 3D Secure bildirimi, kartlarin olusturuldugu anda
gerceklesmediginden; sanal kartinizi olugturduktan bir giin sonra 3D Secure islem
yapabileceginizi belirtmek isteriz.

“_internette Givenli Aligveris” igslemi sirasinda sorun ¢ikarsa ne yapmaliyim?
“Internette Guvenli Aligverig” sirasinda herhangi bir sorunla karsilasmaniz
durumunda Ziraat Bankasi Musteri Hizmetleri’'ne 0850 220 00 00’dan ulasabilirsiniz.





