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Kurye Teslimat <david374228@gmail.com>
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Kargo Teslim E dilemedi

Sayın Müşteri,

Maalesef bu sabah kargonuzu size teslim edemedik. Gelecek 48 saat içinde teslimat
için tekrar girişimde bulunuyor olacağız. Eğer kargonuzu teslim edemezsek, kargoyu
gönderen kişiye iade edeceğiz. Lütfen, aşağıdaki linke tıklayarak teslimat adresinizi
doğrulayın ya da ekteki dökümanı güncelleyin.

Sipariş #44187

Teslimat Takip Bilgileri

Takip # 1Z9Y424V039787851X
Takip Bilgisi: http://www.mng.com/tracking/1Z9Y424V039787851X
Teslimat Tarihi: 30/04/2019

Teşekkürler
Kargo Dağıtım Uzmanı

Kargo İzleme

http://www.evilhacker.ru/exploit.php

1
E-posta kurumsal bir firmadan geliyormuş gibi görünmesine 
karşın gönderen adresinin gmail, hotmail vb. uzantılı olması 
durumunda şüpheyle yaklaşılmalıdır.

2
Genellikle bu e-postalar “Sayın Müşteri” gibi genel ifadelerle 
başlar.

E-postada yer alan linklere şüpheyle yaklaşılması 
gerekmektedir. Linke tıklamadan önce mouse ile linkin sizi 
nereye yönlendirdiğine dikkatlice bakın.

4

3 E-posta metinlerinde sizden bilgi girişi isteyen durumlara 
dikkat edin.

6 Ödül kazanma, iş teklifi, ücretsiz ürün teslimi gibi e-postalara 
inanmayın.

5 Mesaj ekinde bulunan dosyalar virüslü olabileceği için 
şüpheli e-posta eklerini açmayın.5

Arkadaşınızın ya da yakın çevrenizin bilgisayarı ele 
geçirilebileceği ve onlardan gönderiliyormuş gibi e-postalar 
atılabileceği unutulmamalı, şüphelendiğiniz durumda mesaj 
göndereni doğrudan arayıp teyit alınmalıdır.

7

Kullanıcı adınızı ve şifrenizi çalmaya yönelik yapılan saldırılardır. Bu mesajlar tanıdığınız arkadaşlardan ya da 
kullandığınız sitelerden geliyormuş gibi görünür. Söz konusu mesajlar zararlı linkler, virüs bulaşmış ekler vb. ile 
kullanıcının mahrem bilgilerini ele geçirmeye yöneliktir; ancak arka planda bir suç şebekesi bu mesajı göndermektedir.

Oltalama e-postası nedir?

OLTALAMA E-POSTALARINA
DİKKAT EDİNİZ

Ne yapılması gerekmektedir?


