OLTALAMA E-POSTALARINA
DIKKAT EDINIZ

» Oltalama e-postasi nedir?

Kullanici adinizi ve sifrenizi calmaya ydnelik yapilan saldirilardir. Bu mesajlar tanidiginiz arkadaslardan ya da
kullandiginiz sitelerden geliyormus gibi gérinur. S6z konusu mesajlar zararl linkler, virtis bulasmis ekler vb. ile
kullanicinin mahrem bilgilerini ele gecirmeye yoneliktir; ancak arka planda bir su¢ sebekesi bu mesajl gdbndermektedir.

» Ne yapiilmasi gerekmektedir?

E-posta kurumsal bir firmadan geliyormus gibi goriinmesine
From | Kurye Teslimat <david374228@gmail.com> karsin gonderen adresinin gmail, hotmail vb. uzantili olmasi
Sent | 03/05/2019 Cum 15:08 durumunda siipheyle yaklasiimaldir.

Subject | Kargo Teslim Edilemedi

Genellikle bu e-postalar “Sayin Miisteri” gibi genel ifadelerle

Sayin Musteri,
Y baslar.

Maalesef bu sabah kargonuzu size teslim edemedik. Gelecek 48 saat icinde teslimat
icin tekrar girisimde bulunuyor olacagiz. Eger kargonuzu teslim edemezsek, kargoyu
gonderen kisiye iade edecegiz. Litfen, asagidaki linke tiklayarak teslimat adresinizi
dogrulayin ya da ekteki dokimani gincelleyin.

E-posta metinlerinde sizden bilgi girisi isteyen durumlara
dikkat edin.

Siparis #44187

Teslimat Takip Bilgileri

Takip # 1Z9Y424V039787851X
Takip Bilgisi:_http://www.mng.com/tracking/1Z29Y424V039787851X

Teslimat Tarihi: 30/04/2019 ._-.I Ty

E-postada yer alan linklere siipheyle yaklasiimasi
gerekmektedir. Linke tiklamadan 6nce mouse ile linkin sizi
nereye yonlendirdigine dikkatlice bakin.

Tesekkurler
Kargo Dagitim Uzmani
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http://www.evilhacker.ru/exploit.php

Kargo izleme stipheli e-posta eklerini agmayin.

Odiil kazanma, is teklifi, iicretsiz iiriin teslimi gibi e-postalara
inanmayin.

Arkadasinizin ya da yakin ¢evrenizin bilgisayari ele
gecirilebilecegi ve onlardan gonderiliyormus gibi e-postalar
atilabilecegi unutulmamal, siiphelendiginiz durumda mesaj
gondereni dogrudan arayip teyit alinmalidir.

(3) i Y Ziraat Bankast

Bir bankadan daha fazlasi
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