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GUVENLIGINIZ ICIN
ONEMLI HATIRLATMA!

Degerli Misterimiz,

GUvenliginizi 6hemsedigimiz icin kdétd niyetli sahislar tarafindan gdnderilen ve son gunlerde sayilarinda artis yasanan
sahte e-postalar ("oltalama") hakkinda sizleri bilgilendirmek isteriz.

S6z konusu oltalama e-postalari, inandiricilik saglamak amaciyla “SWIFT, ekstre, e-dekont, puan, talimat” vb. dikkat
cekici konu basliklaryla kotl niyetli sahislar tarafindan génderilmektedir.

E-posta yoluyla bilgisayarinizi, e-posta hesabinizi, kisisel verilerinizi ele gecirme amaci olan sahte e-postalara karsi
alinmasi gereken dnlemler hakkinda asagidaki hususlari lGtfen dikkate aliniz:

1. S6z konusu e-postalarin icinde bulunan linkleri tiklamayiniz, eklerini acmayiniz.
2. Gelen e-postalarin hangi adresten gdnderildigini mutlaka kontrol ediniz.

3. Bankamiz hicbir zaman e-posta Uzerinden kisisel veri ve bilgilerinizi paylasmanizi talep etmez. Bu ve benzeri stipheli
e-postalara kesinlikle itibar etmeyiniz.

. Kullandiginiz bilgisayarlarda lisansli ve gtincel antivirts Grdnlerinin yUkli oldugundan emin olunuz.
Sifrelerinizi kesinlikle baska kisilerle paylasmayiniz.
. Kullandiginiz sifreleri baskalari tarafindan tahmin edilemeyecek sekilde olusturunuz.

N o v A

Internet kafelerden, Ucretsiz internet alanlarindan ve glvenliginden emin olmadiginiz kanallardan bankacilik
sistemlerine baglanmayiniz.

8. Bankamiza ait web sitesine baglanirken tarayici adres cubugunda https://www.ziraatbank.com.tr/ yazdigindan emin
olunuz.

9. E-posta sistem altyapilari kendilerine ait olan ya da bu altyapilari yéneten kurumsal musterilerimizin asagidaki
kontrolleri uygulamasini 6nemle tavsiye ederiz.

a) E-posta kimlik bilgilerinin tespit edilmesi, ayrica yetkili bir e-posta sunucusundan gdnderilen e-postalarin
dogrulanmasi,

b) Gonderilen e-postalarin teyit edilebilmesi icin sunucular arasindaki iletisim sirasinda sifreleme teknolojilerinin
kullaniimasi,

¢) Yukarida belirtilen maddelerin es zamanl olarak uygulanmasi.

Bankamizda bu islemler icin sirasiyla SPF, DKIM ve DMARC kayitlari aktif haldedir. E-posta sistem altyapilari kendilerine
ait olan ya da bu altyapilar ydneten kurumsal musterilerimizin ilgili ekiplerince séz konusu tekniklerin kullanilarak ileri
seviye kontrolleri uygulamasi rica olunur.

Stpheli bir durumla karsilasmaniz halinde 0850 220 00 00 numarall Miisteri iletisim Merkezimizi arayarak
Bankamizla iletisime gecebilirsiniz.
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